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| Dijital Diinyaya Bakis vl e

Twinnin

Dinyayi kicuk bir koy haline getiren
teknolojik gelismeler, bireyler ve toplumlar
icin bayuk kolayliklar saglasa da kisilerin ve
toplumlarin kolelestirilmesini, yonetilip,
yonlendirilmesini de kolaylastirmaktadir.

GUVE Li
iINTERNET
MERKEZi



INTERNET KULLANIMI

1 Saat 24 Dk

Yilhik Degisim:-36 Dk

MUZIK DINLEME

&,

1 Saat 37 Dk

Yillik Degisim: -9 Dk

— SUBAT 2023

MEDYADA GUNLUK HARCANAN ZAMAN

16-64 Yas Arasi Internet Kullanicilarimin Farkli Medya Ve Cihazlara Harcadigi Ortalama Giinliik Siire

TELEVIZYON KULLANIMI

=

3 Saat 47 Dk

Yillik Degisim: +15 Dk

SOSYAL MEDYA KULLANIMI

O

2 Saat 54 Dk

Yillik Degisim: -5 Dk

BASILI YAYIN KULLANIMI

1 Saat 49 Dk

Yillik Degisim: +2 Dk

PODCAST DINLEME

©

49 Dk

Yillik Degisim: yok

RADYO DINLEME

1 Saat 5 Dk

Yillik Degisim: -1 Dk

47 Dk

Yillik Degisim: -1 Dk

We Are Social - Tiirkiye

OYUN KONSOLU KULLANIMI

18
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BTK | Kurum Ozel

G‘ﬁVENL‘i
INTERNET
MERKEZi

internetteki her bilgi dogru olmayabilir!|
lletisim Kurali Site Uzantsi

/ /
l

Word Wide Web .
Kisaltmasi Ulke Kisaltmasi

Kaynak

guvenilir mi?

Alan uzantisina §}
dikkat

.gov, .k12, .edu,
\ .org, .com vb.

& http:// o

Bilgileri en az Sayfa icerigi

. lletisim gi\]::;kl::r giincel mi?
) Twmnmg bilgisi var mi? kaynaktan
kontrol et.
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Anasayfa Hakkimizda Zararl Baglantilar Guvenlik Bildirimleri 29 m
ULUSAL SIBER OLAYLARAMUDAHALE MERKEZ

!
I

Lsivm

Zararli Baglantilar ) Twinning

39 Arama Tarih Arahgi
sonug listeleniyor. Q .gov i) gg.aa.yyyy A gg.aa.yyyy - “

Adres Tarih Aciklama Kaynak Q
transportation.gov.bidprocure. 20.09.2022 Oltalama USOM
turkiye.govtr.aidat-iade-birim 07.09.2022 Bankacllik - Oltalama IHBAR
enabiz.gov-tr.in 07.08.2021 Bankacilik - Oltalama IHBAR | Goster
email.gov.in.attachment.drive. 20.05.2021 Zararh Yazilim - Komuta Kontrol Merkezi IHBAR Goster
india.gov.in.attachments.downl 20.05.2021 Zararl Yazilim - Komuta Kontrol Merkezi IHBAR Goster
turkiye.gov.tr.devlet-govtr-fo 22.03.2021 Bankacilik - Oltalama USOM Goster
edevlet.govt.hu 07.03.2021 Bankaclilik - Oltalama IHBAR | Goster
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GUVENLi
INTERNET
MERKEZi

Sanal diinyadaki gergek ayak 1zlerimiz

* Bir¢ogumuz sanal diinyada dolasirken «dijital
() ayak izleri» biraktigimizin farkinda miy1z?
* Burada asil dikkat etmemiz gereken sey ise bu
1zlerin gercek hayatimiza ne sekilde etk ettigi. ‘

) Twinning

10

Internette yaptigin her tiklama
Gegmisine biraktigin bir ayak 1z1



|Dijital Ayak Izleri

Twinning

Sosyal Medya /

10 begeni ile sizi igs arkadaginizdan daha iyi taniyor.

/70 begeni ile oda arkadagindan daha iyi taniyor.
150 begeni ile bir aile iiyesinden daha iyi taniyor.
300 begeni ile esinizden bile daha iyi taniyor.

5 <
-

°°;°°0 50(;0; Her gun, her an farkli begeni ve paylasimlarla bundan daha faztasini |-
| ' | yapiyoruz. Begenilerimizle, paylasimlarimizla, durum gﬁncelreme,[erimizlé.,

A\ Dy yorumlarimizla bircok dijitabayakizleri birakiyoruz.. ~

= - * } :

Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends






IDij'rtgl‘Gijvgnlik >

_Uygulama Giivenligi

* Uygulamalari Google-Play ve App Store gibi resmi
uygllama magazalarindan indirin.

* Uygulama‘arastirirken uygulamaya ait agiklamalar, kullanici
yorum.larl', ‘uygulama puanti, indirilme sayisi ve gelistiricisi
gibi detaylar inceleyin.

. .Uyguléma'nln gereginden fazla izin isteyip istemedigini

® sorgulayin:

O Kaﬁer%fki&'lér, konum, mikrofon, SMS ve telefon gibi
. 0zelliklere hangi uygulamalarin eristigini dtizenli olarak
- kontrol edin. .

. KuIIanm,adléinlz uygulamalari diizenli olarak tespit edip
kaldirin.

& @ UVEN
° ;\:‘3?:__}154_;1 —r . iNTER
_—— ' MERK




2 ADIMLI DOGRULAMA

Sosyal medya hesaplarinizin
guvenligini saglamak i¢in
“2 Adimh Dogrulama”

yontemilerini kullanin.

\



& Ayarlar

Q

+2, Arkadaslanini Takip Et ve Davet Et
D Hareketlerin
Q Bildirimler

& eizlilik

© Givenlik

Q* Reklamlar

@ Hesap
@ Yardim

@ Hakkinda

Girigler

A Q B O

BTK

| Instagram’da iki Faktorlii Dogrulamall

& Giivenlik

Girig Giivenligi

J Sifre

@ Girig Hareketleri

E@ iki Faktorlii Kimlik Dogrulamasi

E Instagram'dan E-postalar

Veriler ve Gegmig
d:[] Verilerine Erig
_{«_ Verileri indir

B Uygulamalar ve internet Siteleri

Q Arama Gegmisi

A Q @® O

) Twinning

& iki Faktorlii Kimlik Dogrulamasi

™

iki Faktorli Kimlik
Dogrulamasiyla Hesabini Daha
Guvenli Hale Getir

| Kurum Ozel

UVENLI
iNTERNET
MERKEZi

Girig yapanin s

steyip istemedigini se¢. Daha

& iki Faktorlii Kimlik Dogrulamasi

Glvenlik Yontemini Se¢

vldugundan emin olmamiz
venlik kodu géndermemizi

Fazla Bilgi Al

Kisa Mesaj

Sectigin numaraya bir kod gondere
Kimlik Dogrulama Uygulamasi
Uygulaman olup olmadigini kontrol
edece \ indirebilecegin bir
uygulama tavsiye edeceqiz

iki Faktorlii Kimlik Dogrulamasi

cediz o




BTK | Kurum Ozel
16:03 °

) Twinning UVENL;
Merhaba, Instagram Kullanicis Bu tiir davraniglar kurallarimizi INTERNET
ihlal eder. Bunun bir hata MERKEZi
Instagram | Kosul ihlalleri oldugunu diigiiniiyorsaniz
asagidaki baglantidan bu karara
- Destek Hesabi Kimligi: itiraz edebilirsiniz. itiraz talebinizi
73582436 almazsak, hesabiniz 24 saat
icinde sunucularimizdan kalici
Son birkag giin iginde Instagram olarak silinecektir.
hesabinizla ilgili ok sayida : : o
sikayet aldik ve hesabinizi detayli ltiraz Baglantisi: https:// Telif Hakki Itiraz
olarak inceledik. Hesabinizda com, Formu

bazi kural ihlalleri tespit ettik.

¢ gl |
Ihlal ettiginiz kurallar; (Ba0lant aciimazss kopyaleyin

ve web tarayicinizda agmayi
deneyin.)

* Kisiyi kiiglik diigtirmek Anlayisiniz igin tegekkir ederiz.

« Kotl sz veya kotiye kullanim
. istenmeyen mesajlar © Instagram. Facebook Inc., Instagram olarak telif hakk

2 asalarimizi ihlal eden hesaplari
1601 Willow Road, Menlo Park, Y RN
kaldiryoruz. Hesabinizla ilgili telif

CA 94025 ABD hakk ihlali hakkinda bilgi almak ve

. - itiraz etmek icin kullanict adinizi
f ‘ § ) girerek devam edin.
4 gt AN
+ 'AH".‘\']HW-‘-"—Z.!; 3

&wstagmm

& Kullanict Adi




Siz de Zorba Olmayin

Kendinize yapilmasini
iIstemediginiz seyleri baskasina
yapmayin. Birka¢ saniyeligine

de olsa karsinizdakinin ne
hissedecedini hayal ederseniz,
Ofkenizi bastirabilirsiniz. y




BLOG HABERLER

#

SOSYAL MEDYA REHBERI

% internet ve Saglik

] internette Hak & Hukuk ve Sorumluluklai
Cevrimigi Oyunlar

B Ebeveyn Denetim Araclari

KAYNAKLAR - GALERI

DIJITAL OYUNLAR

GUVENLIWEB

ETKINLIKLER

.'.'. internet Etigi

.9 internet Okur-Yazarligi & Arama Motorla
D Sosyal Aglar ve Mobil Aglar

® SIBER ZORBALIK

J

GIZLILIKVEG

UVENLIK AYARLARI

}'é"/ internet Bankaciligi & Cevrimigi Aligveris
+® Sosyal Aglarda Giivenlik

A Kablosuz Ag & Modem Giivenligi

[ Isletim Sistemi Giivenligi

BIZI TAKIP EDIN:

Q ArRA

¥ f B O in \ &

2 Kimlik Hirsizhigi & Dolandiricilik

@ sifre Giivenligi

T Web Giivenliai

B Saldinya Ugramis (Hacked) Hesaplar Gii

< > Kotiiciil Yazilimlar - 2 (Casus Yazilimlar,

Dijital Vatandaslhk &) Spam & Phishing

&+ Kotiicul Yaziimlar (Virisler, Truva Atlari,

@ Kisisel Verilerin Korunumu

OZEL HAYATIN GIZLILIGi VE
MAHREMIYET: TAKIP EDILMES]
GEREKEN SURECLER

SOSYAL MEDYANIN YALN
DEPRESYONLE ILISKIS

'Ub L‘\E‘TRZ“:

- =
f N 3
_’

@
[

-
-

e

'||||I'||I|'°’I
I

BILGI
Internette karsilastiginiz her bilgi dogru

olmayabilir. Internetten ulastiginiz bilgileri en az




Sosyal Medy

FACEBOOK

yardim merk
P 2Ilginizi nasd koruyacadsmz

s it iz glvenlik onlermb

YUTUBE

a Rehberi

Kheri bk ' o

TWITTER

Twitter, kudlancdann 140 karakter
uruniufjunda ve resenier veya videolar
Igerebllecekier| ‘tweet’ler gonderdil sosyal
ag ve mikroblog sitesi. Hizmette sunulan
by s glvent ik Ozellikieri varde

WHATSAPP

WhatsApp, kullarscslann mevout telefon
rehberierine, bir Internet badlantss
kullanacak mesa), resim ve video gonderip
aimalancs salloyon Uoretsiz bir mobd
mesajlagma uygulamasid. WhatsApp
kullanscilan, gruplar olugturabilic ve aym
anda birgok arkadagins mesa) gondorebilin

GOOGLE PLUS

Google Pus, YouTube, Gmaill ve arama gb
Google'in dider hizmethen e bagiantih olan
bir sosyal ad. Galilik yonetime yardimes
olmak iIgin gegith glvenhk zedliklern ve
botUrrler v e

INSTAGRAM

Instagram, gencler arasinda popller olan,
fotodral ve video paylagum uygulamassr
Instagram'da kullaniciler fotodraf ve video
paylagimian lle yorum yapabdir, hashtagiar
yoluyla birtarlenyle badlant kurabilirber

PERISCOPE

Perscope, mobil cithazmzdan veya tablet
bilgsayanmzdan canh video yays yaprmayt
ve bunu takipoionnizie paytagmaniz
satfayan bir uygulnmads Twitter
tarafinden kullonima sunulan Periscope
uygulamas inda, istedi niz kigilenn
yaymlanm tokip edebslis, takipgileriniz cank
yayn yaptiklannda bildrim alabilir. cani
vidheo yayinlanng, eg zamanh yorum ve
mesasy yoarobalirsinz

TUMBLR

umblr, Yahoo'ya ant ba blog yan, fotofjral
parylagan)
rmiclann
cenk ghndermes

QeI | ZHnesing

Gercek hayatta yuzune soptemeyecedine (fadelen infermnet oraminda o8 soglemeyr

| Kurum Ozel

UVENLi
iNTERNET
MERKEZi

19



I www.internetyardim.org.tr

€
. . i NET @
Twinning VMED'” LEOL

# Internet Yardim Merkezi

met Yarom Merkezi, kslancilane g, guvenii ve ethin kuflanm kapsamenda y2sadkian prodiemien
verien cevaplar, b ri2lino2 ous hukuk o gecertiiy bulenmamakrasd
t, cop telefony, tabiet, modem vi.) yasadikian donzn skin sorunian, Uriin/chaz ooelikie

min hizmet alam disndadr

Merhaba, size nasi yardimc: olabilirim?

1smak stedgnz hame?, somn veya gy tittax

o
L}

INTERNETTE YASADISI ICERIKLER INTERNET VE MAHREMIYET INTERNETTE BiLGi GUVENLIGI VE SOSYAL AG PLATFORMLARI
ALISVERIS

GUVENLI INTERNET HIZNETI DUITAL OYUNLAR SIBER ZORBALK INTERNET VE SAGLIX

Sosyal Medya Rehberi 4|D internet icerik Sikayet Siirecleri ve lletisim Bilgileri

BTK

| Kurum Ozel

UVENLI
INTERNET
MEDKEZ;




BTK Akademi'ye Hog Geldiniz!

|
* y
¥ AKADEMI

=— Egitimler Ar

W

Ucretsiz Egitimler [J

1.605.823

KULLANICI

@ 118.295 dakika
6 227 cevrim ici egitim
Hemen Ogrenmeye Basla.

O A L D D D )

Bu portalda!

Populer Egitimler >

SQL -

I ’
‘. e ,”

Bilgi Teknolojilerine Girig JAVA lie Programlamaya Giris Uygulamalaria SQL

Sifirdan lleri Seviye Python

Programlama Ogreniyorum

Temel Seviye Orta Seviye Temel Seviye Temel Seviye Temel Seviye

o 3949 263.7K 2 o 1787 207.4K 3 o 2707 160.5K b oy 1207 99.8K a5 o 944 100.1K &

En Yeni Egitimler >

HAKKIMIZDA ~ KARIYERREHBERI HABERLER SIKGA SORULANSORULAR 1MilvoNisTiHAM @ (@) B @ ¥ A (3%



BTK | Kurum Ozel
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Twinnin
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